Umwelt- und Verbraucherorganisation
zum Schutz vor elektromagnetischer Strahlung

diagnose » FUNK

Fragenkatalog zu

TETRA - Digitaler BOS-Funk

ZENTRALE FRAGEN:

1. Kann ein Risiko darin liegen, dass die bisher redundant vorhandenen (analogen) Funknetze vollstandig durch ein
einziges TETRA-Netz mit einer derart hochkomplexen Systemarchitektur abgeldst werden sollen?
Welche Stresstests hat TETRA in der in Deutschland geplanten Architektur bisher bestanden?
Wie passen die neuesten Resolutionen von EUROPARAT vom 27.05.11 (wonach u.a. die Schutzwirkung der deut-
schen Grenzwerte in Frage gestellt werden muss) und WHO vom 31.05.11 (wonach Handys / Endgerédte als

,moglicherweise krebserregend” betrachtet werden missen) zur Generalbehauptung von DigiNet/
Innenministerien, dass ,keinerlei Hinweise” fiir gesundheitliche Auswirkungen gepulster Mikrowellenstrahlung

existieren?

4. Wie viel Prozent des geltenden Grenzwerts fiir Mobilfunksender wird bei den Handgerdten am Ohr maximal
erreicht?

5. Wie stellt sich das Innenministerium die Sicherheit der Einsatzkréfte vor, wenn das Handgerat nach Aktivierung

erst mit einer Einschaltverzégerung von 1 - 1.5 Sekunden betriebsbereit ist, und dies vor allem in der Hektik ei-
nes kritischen Einsatzes?

6. Wann wird eine Technik zur Verfligung stehen, welche die Einsatzkréften vor einem Verbindungsabriss warnt,
um Tote wie in Holland zu verhindern?

7. Welche Mittel wurden in den letzten 20 Jahren vom Freistaat fiir die Modernisierung und Instandhaltung des

bisherigen Analogfunks ausgegeben?

WEITERE FRAGEN ZU VERSCHIEDENEN ASPEKTEN:

A) Friihes Versagen von TETRA bei
lang andauerndem Stromausfall

Im Technikfolgenabschatzungsprojekt ,Gefahrdung und
Verletzbarkeit moderner Gesellschaften - am Beispiel
eines groRraumigen und lang andauernden Ausfalls der
Stromversorgung” des  Deutschen  Bundestages
(Drucksache 17/5672 vom 27.04.2011, siehe

http://dip21.bundestag.de/dip21/
btd/17/056/1705672.pdf ) wird klar auf die groRe und
gegeniber Analog deutlich groRere Gefahr durch das
TETRA-BOS-Funksystem bei Stromausfall hingewiesen

(Seiten 5/13/43: ,Jedoch bedeutet die Modernisierung
des BOS-Funks unter dem Gesichtspunkt der Stromab-
hangigkeit eine Erhéhung der Vulnerabilitdt bei einem
Stromausfall. Wahrend die analogen Relaisstationen
noch Uber eine Notstromversorgung von vier bis acht
Stunden verfligten, sind die Basisstationen im neuen
System nur noch auf eine batteriebasierte Uberbrii-
ckung von zwei Stunden ausgelegt”). Auch mit TETRA (in
der in Deutschland projektierten Architektur) konnte
der Funk aller Einsatzkrafte in Katastrophenféllen versa-
gen: Sturm, Schneechaos, Hochwasser = > Stromausfall.

Wie sollen die oft entlegenen Standorte groRrau-
mig innerhalb von weniger als zwei Stunden mit
Notstrom versorgt werden?

Wie reagiert das TETRA-System bei einem totalen
Stromausfall?

Was passiert mit dem System, wenn bei Starkre-
gen oder starkem Schneefall die Kommunikation
zwischen Sender und Endgeraten ausfallt?

Wie lange reicht die Energieversorgung fir die
Sender, wenn der Strom ldanger ausfallt?

Welche MaRnahmen sind planmaRig zur Aufrecht-
erhaltung der Funkversorgung bei langer andau-
erndem, groRflachigen Stromausfall vorgesehen?
Konnten solche MalRhahmen im Rahmen eines
Technischen Tests erprobt werden und was sind
die Ergebnisse?

Mit welcher Begriindung wird trotz der Schlussfol-
gerung des Technikfolgenabschadtzungsprojekts die
Forderung nach einem Moratorium und einem
ergebnisoffenen, transparenten Prifstand , bei
dem genau solche Probleme geklart werden kénn-
ten, abgelehnt?
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B) Leistungsfahigkeit der TETRA-

Technik

Mit welcher Begriindung wird davon ausgegangen,
dass in groReren Katastrophenszenarien auf
,Trans-mitter” (Basisstationen) basierende zentral
gesteuerte Funksysteme einem redundanten, de
zentral organisierten und einfach zu bedienenden
und zu reparierenden System Uberlegen sind?

Mit welcher Begriindung wird behauptet, dass nur
TETRA verschlisselt werden kann und es keine
anderen digitale Funksysteme oder aufgeristete
Analogsysteme speziell fiir die Polizei gibt, die ver-
schlisselungsfahig sind?

Wie reagiert das TETRA-System bei einem Ausfall
des zentralen Steuerungsservers (,NMC“), insbe-
sondere bezlglich der noch nicht eingewahlten
Endgerate? Wie wurde dies im Rahmen eines tech-
nischen Tests gepruft?

Welche Folgen hat der Ausfall einer oder mehrerer
Vermittlungsstellen (,DXTip“)? Wie wurde dies im
Rahmen eines technischen Tests geprift?

Konnten die Riickfallebenen und Redundanzvor-
richtungen im Rahmen eines Stresstests innerhalb
eines Probebetrieb-Gebietes bereits objektiv nach-
vollziehbar gepriift werden?

Das beriihmte Osterreich-Argument hinkt bei ni-
herer Betrachtung: Gut funktioniert TETRA offen-
bar nur als Betriebsbiindelfunk (z.B. Wacker Che-
mie) und teilweise in Gberschaubar dimensionier-
ten Sicherheitsnetzen aus einem Guss mit dichte-
rem Sendernetz (z.B. Motorola-Motorola-System
TETRA Tirol). Im Gegensatz dazu ist das deutsche
TETRA als Riesennetz fiir 500.000 Anwender mit 4
Hierachie-Ebenen und einem hard- und software-
technischen Flickenteppich (z.B. EADS-Cassidian/
Motorola/ Selectric(Sepura)/ Alcatel-Lucent / Vo-
dafone/ Rohde&Schwarz/ I1BM/ Nokia-Siemens
u.a.) ausgelegt. Im GroRnetzeinsatz ist man bisher
Uberall u.a. von dauerhaft unvermeidlichen Aus-
fallrisiken betroffen (siehe Berichte aus Holland,
England).

Polizeidirektor Schusser/DigiNet Minchen sagte
am 11.03.2011 im Rathaus Feldkirchen: , Der To-
talausfall in Shipol/Holland 2009 beruhte auf Feh-
lern im dortigen Netz. Das wird bei uns nicht pas-
sieren.” Diese Aussage erinnert in Anbetracht der
Katastrophe von Fukushima doch ein wenig an die
Aussage: ,lsar 1 ist absolut sicher” und steht in
keinem Zusammenhang mit den vorliegenden Fak-
ten.

10.

11.

12.

13.

14.

Wie ist sichergestellt, dass TETRA unter diesen
Randbedingungen nicht Gberfordert ist?

Wie ist sichergestellt, dass man nach jahrelangen
Misserfolgen und gescheiterten Probebetrieben
immer noch nicht flirchten muss, dass die in
Deutschland gewahlte superkomplexe Architektur
fir ein Mono-Netz vom Scheitern bedroht sein
kdonnte?

Wie wurde in einem Echtversuch schon einmal die
»spontane Gruppenbildung” demonstriert und was
sind die Ergebnisse?

Wie wird die Alarmierung nach Inbetriebnahme
technisch ablaufen und wie sind hierzu die aktuel-
len Testergebnisse? Mit welcher Begriindung wird
davon ausgegangen, dass hierzu das bayerische
Netz eine ausreichende Dichte aufweist?

Mit welchen MaBnahmen wird sichergestellt, dass
die Alarmierung auch in Kellern, Tiefgaragen und
groReren Gebdaudekomplexen funktioniert?

Gibt es weltweit Uberhaupt TETRA-Alarmmelde-
systeme? Wenn ja mit welcher Senderdichte?

Welche Flachenabdeckung wird fiir die Alarmie-
rung erwartet und wann wird die Alarmierung in
ganz Bayern einsatzbereit sein? (versprochen war
It. DigiNet-Homepage (Stand bis Ende 2010) das
Jahr 2009)

Welche Erfahrungen (Einsatzgebiet, beteiligte Or-
ganisationen, Anzahl der beteiligten Personen und
Systeme wie Handgerate, Server, Basisstationen)
liegen aus dem GroRraum Stuttgart vor, wo TETRA
angeblich seit Mitte Juli 2010 in Betrieb ist?

Welche Ergebnisse zeigt ein direkter Reichweiten-
test mit Analogfunkgeraten und Digitalfunk ohne
Relaisstationen?

Meldung aus Holland (Telegraaf, 30.07.2011):

Das gesamte hollandische TETRA-Netz fallt regel-
maRig fir bis zu 90 Minuten aus, wenn Software-
updates geladen oder andere Wartungsarbeiten
durchgefiihrt werden. Am 27.07.2011 in Rotter-
dam sogar fiir rd. 7,5 Std. Dies geschieht in Hol-
land durchaus in mehrwochigen Abstianden. Was
das in Notfdllen und Katastrophenfillen fur die
Sicherheit der Bevolkerung und der Einsatzkrafte
bedeutet, kann man sich gut vorstellen: Chaos. Die
vier fihrenden holléandischen Feuerwehrgewerk-
schaften fordern deshalb die sofortige Wiederein-
fliihrung des Analogfunks. Blirgermeister mehrerer
hollandischer Gemeinden schlagen Alarm, weil sie
erhebliche Risiken fur ihre Einsatzkrafte sehen.

Auch in England gab es allein zwischen 2005-2008
mind. 93 schwerwiegende Systemstorungen bzw.
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15.

16.

17.

18.

19.

20.

21.

22.

C)
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Totalausfalle, mit dem Maximum im letzten ver-
flgbaren Jahr der Statistik.

Was sind die Unterschiede zwischen dem hollandi-
schen, englischen und dem deutschen TETRA-
Netz, die sicherstellen, dass solche Ausfdlle auf-
grund von Systemupdates und Wartungsarbeiten
in Deutschland nicht geschehen kénnen?

Mit welchen Ausfallszenarien wird beim deutschen
TETRA-Netz gerechnet und welche Ausfallzeiten
werden dabei angenommen?

Ist in den Vertragen mit den Lieferanten abgesi-
chert, dass es im deutschen TETRA-System zu kei-
nen wartungsbedingten Ausféllen des Gesamtsys-
tems kommen kann? Gibt es dazu in den Vertra-
gen entsprechende Garantien mit Pénalen und wie
sehen diese aus?

Wann wird die Umstellung von kommunalen und
privaten GroRBbauten mit BOS-Repeatern vom Ana-
logfunk auf TETRA, umgesetzt sein und damit the-
oretisch die Voraussetzung geschaffen sein, den
bisherigen Analogfunk abzuschalten?

Das Regierungsprasidium Freiburg bestatigte auf
Anfrage, dass das jetzige TETRA-System nicht leis-
tungsfahig ist und es in Zukunft TETRA2, TETRA3
und TETRA4 mit hoherer Leistung geben wird.

Wie hoch ist die fir den einzelnen BOS-Sender ge-
nehmigte maximale Sendeleistung (in W)?

Welche TETRA-Updates sind schon jetzt in Bayern
geplant und wie verandert sich dadurch die Strah-
lenbelastung der Bevolkerung und der Nutzer?

Welche TETRA-Updates sind schon jetzt in Bayern
geplant und wie hoch sind die geschatzten Investi-
tion-, Unterhaltungs-, Betriebs- und Ersatzkosten
fir diese Updates?

Wie ist sichergestellt, dass die derzeit in An-
schaffung befindlichen TETRA1-Endgerdte fir
Folgeversionen tauglich sind?

Gesundheitliche Auswirkungen
von TETRA

TETRA zeichnet sich durch hohe Durchdringungstiefe in
Gebduden und Koérper, ungeregelte Dauerstrahlung des
Organisationskanals und spezielle Pulsungsfrequenzen
im Bereich biologischer Funktionen aus.

1.

Wie kann man sich heute sicher sein, dass diese
Pulsung(en) in der Langzeitwirkung nicht schadli-
cher sein konnte als im Mobilfunkbereich GSM,
UMTS etc.?

Wenn sich eine gesundheitliche Schadlichkeit her-
ausstellen sollte, wie wirde dann im Jahr 2017,
wenn alles andere abgebaut wurde, gefunkt wer-
den?

U.a. wegen Gesundheitsproblemen wurde bei der
israelischen Armee rund die Halfte der zuvor er-
richteten Digitalfunkmasten wieder zurlickgebaut.
Originalzitat: ,Nach Einflihrung von TETRA in der
israelischen Armee kam es zu einer Serie von auto-
aggressiven Akten bei den jungen wehrpflichtigen
Soldaten.”

Wie unterscheidet sich das fur Deutschland vorge-
sehene TETRA-System vom israelischen System
und welche technischen Unterschiede sollen das
deutsche System gesundheitlich unbedenklich
machen?

»Projektexperten” geben bei Runden Tischen be-
reits ab 200 m Entfernung zum Sender Entwar-
nung:

Wie viele Anwohner im GroRraum Miinchen mit
seinen ab Dezember 2010 siebenunddreiig akti-
ven TETRA-Sendern fiir BOS haben ihre Schlafrdu-
me innerhalb von 200m-Kugel-Radien um diese 37
Sender?

Wurden Studien durchgefiihrt mit gleichzeitiger
Belastung durch andere Funksysteme (z.B. WLAN,
GSM, UMTS, LTE), um die gesamte reale Belastung
mit unterschiedlichen Frequenzen und Pulsungen
zu erfassen?

Wurden neben den Ublichen Studien mit gesunden
mannlichen Personen im Alter zwischen 20 und 30
Jahren auch Studien mit Kindern, Frauen, kranken
und alten Menschen durchgefiihrt?

Warum soll die Bevolkerung glauben, dass die
deutschen Grenzwerte fir Mobilfunkstrahlung die
Gesundheit schiitzen, wenn:

a) die Weltgesundheitsorganisation (WHQO) nach
der Anhorung internationaler Experten die Mobil-
funkstrahlung als ,moglicherweise krebserregend”
in der gleichen Kategorie einordnet wie z.B. das
giftige Pflanzenschutzmittel DDT

b) Prof. Dr. Alexander Lerchl, Leiter des Ausschus-
ses nichtionisierende Strahlung und Mitglied der
Strahlenschutzkommission des Bundesamtes fir
Strahlenschutz, beratend tatig fiir die Bundesre-
gierung, zu einer Anhoérung von der Weltgesund-
heitsorganisation (WHO) mit dem Hinweis abge-
lehnt wurde, dass er nicht neutral sei, sondern
einseitig die Argumente der Mobilfunkindustrie
vertrete.
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c) das offizielle Internetportal der Bundesregie-
rung inzwischen mehr als 100 Studien aufweist,
die unterhalb der Grenzwerte Schadigungen fest-
stellen? (siehe auch: www.mobilfunkstudien.org/
assets/df_studienliste.pdf)

d) die deutsche Naila-Studie, in der nachgewiesen
wurde, dass die Anwohner im nahen Umkreis um
Mobilfunksender 2-3mal so haufig Krebs bekom-
men wie unbelastete Menschen, inzwischen von
der Universitat Belo Horizonte an einem GroR-
raum mit mehreren Millionen Menschen wissen-
schaftlich bestatigt wurde?

e) die tiermedizinische Universitat Zarich im Rah-
men einer Dissertation nachgewiesen hat, dass
nur die Mobilfunkstrahlung fiir massive Kalber-
blindheit auf einem Schweizer Bauernhof verant-
wortlich sein kann, der mit weniger als 0,1 % des
geltenden Grenzwertes bestrahlt wurde?

Wie hoch ist die maximale Strahlung der in grofRen
Gebduden notwendigen Repeater und wie werden
die Nutzer dieser Gebdude Uber die Strahlungsge-
fahrdung informiert?

KOSTEN

Die Bayer. Staatsregierung wird aufgefordert, eine
genaue Aufstellung Giber die Kosten der Errichtung
des neuen BOS-Funk-Systems in Bayern zu ver-
offentlichen, mit mindestens folgender Aufteilung
flir das gesamte System, incl. Endgerate:

a) Netzaufbaukosten
b) Anschaffungskosten fiir die einzelnen BOS

¢) Anschaffungskosten fiir die privaten Rettungsor-
ganisationen (z.B. DLRG, Bergwacht, etc.)

d) Betriebs- Unterhaltungs- und Ersatzkosten fur
die unter a-c) aufgelisteten Organisationen

Was ist der Anteil

1) an den Investitionskosten fur das gesamte Sys-
tem und die Endgerate

2) an den Betriebs- Unterhaltungs- und Ersatzkos-
ten fir das gesamte System und die Endgerdte
fir die in ihrem Bereich tatigen Blaulichtorganisati-
onen, den die Kommunen zu zahlen haben, wenn

a) die Kommune keinen eigenen kommunalen
Standort, der geeignet ist, zur Verfligung stellt?

b) die Kommune sich weigert, der Einrichtung ei-
ner BOS-Basisstation auf ihrem Gemeindegebiet zu
-zustimmen, und deshalb kein geeigneter Standort
moglich ist?

c) die Kommune sich weigert, der Einrichtung ei-
ner BOS-Basisstation auf ihrem Gemeindegebiet
zuzustimmen, und deshalb ein anderer, privater
Standort ausgewahlt wird?

d) die Kommune es ablehnt, ein geeignetes priva-
tes Grundstiick zu mieten oder zu kaufen?

Was sind die derzeitigen Kosten fir ein Handge-
rat?

Wer tragt die Kosten, wenn ein Handgerat fir die
unterschiedlichen Blaulichtorganisationen (auch
DLRG, Bergwacht, etc.) repariert oder ersetzt wer-
den muss?

Wer tragt die Kosten fir die Schulung des Perso-
nals fur die Leitstellen?

Wer tragt die Kosten, wenn eine Relaisstation auf
dem Fahrzeug einer Blaulichtorganisationen (auch
DLRG, Bergwacht, etc.) repariert oder ersetzt wer-
den muss?

Mit welchen Investitionen missen die Kommunen
fir die Umstellung groRer kommunaler Gebdude
mit BOS-Repeatern (z.B. Schulen, Turnhallen, Kran-
kenhauser) vom Analogfunk auf TETRA rechnen?

Fragen zu den Handgeraten

Wie hoch ist maximal die Strahlung der Handgera-
te am Ohr (in W/m?)?

Ist ein Korperschutz fir Dauernutzer vorgesehen/
vorgeschrieben?

Gibt es eine Ombudsstelle flir anonyme Weiter-
meldung von Gesundheitsproblemen bei Nutzern
bzw. ist diese Ombudsstelle vorgesehen?

Werden die Nutzer tber den aktuellen Stand der
Forschung zu gesundheitlichen Auswirkungen des
Mobilfunks (z.B. Durchldssigkeit der Blut-Hirn-
Schranke, Hirntumorhdaufigkeit, Schlaganfallgefahr
durch Geldrollenbildung, Tinnitus, etc.) informiert?

Steht in der Betriebsanweisung (wie inzwischen
bei allen Handys) ein Hinweis auf gesundheits-
schadliche Wirkung?

Was ist die Maximalleistung der Handgerate und
wie weit regelt die Leistungsregelung diese herun-
ter (z.B. 30 mW bis 6 W)?

Wie ist gewahrleistet, dass alle in Deutschland
eingesetzten Handgerdte miteinander kompatibel
sind und identische Leistungsmerkmale haben,
auch bezlglich der automatischen Leistungsrege-
lung?
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F) Fragen zu den Relaisstationen
auf Fahrzeugen

1.  Wie hoch ist maximal die Strahlung der Sender auf
den Fahrzeugen (in W/m?)

a) direkt neben dem Fahrzeug

b) neben dem Fahrzeug in 5 Meter Entfernung
vom Sender

c) neben dem Fahrzeug in 10 Meter Entfernung
vom Sender

d) und a-c) bei beidseitiger Reflexion durch Schau-
fenster mit Isolierglas?

2.  Werden die Fahrzeugnutzer schriftlich tber die
Strahlungswerte in verschiedenen Abstanden vom
Sender aufgeklart?

3.  Gibt es ein Sicherheitsdatenblatt fiir die Relaissta-
tionen auf den Fahrzeugen?

4.  Werden hochempfindliche medizinische Gerate
(z.B. in Intensivstationen, OPs, Arztpraxen,
Rettungsfahrzeugen) durch diese Sender gestort,
wenn ja ab welcher Entfernung / bei welchen
Strahlungsstarken (in W/m?)?

G) Datenschutz

Wird der gesamte Sprechverkehr aufgezeichnet?
Wenn ja, fur wie lange?
Wer hat Zugriff zu diesen Daten?

Wer kontrolliert diesen Zugriff?

LA

Dirfen diese Daten z.B. bei Aufklarung von Todes-
fallen, Klarung von Verantwortlichkeiten verwen-
det werden?

6. Werden die Betroffenen (z.B. Freiwillige Feuer-
wehr) benachrichtigt, wenn Uber sie Daten ange-
fordert werden?

7. Konnen die Betroffenen die Daten einsehen, die
Uber sie gespeichert wurden?

a) wenn ja, wie?
b) wenn nein, warum nicht?

8. Konnen die Betroffenen der Datenspeicherung
widersprechen?

9. Welche Datenschutzrisiken liegen darin, dass die
kompletten Nutzerdaten aller deutschen BOS-
Krafte einer Tochter-GmbH eines franzdsisch-
amerikanischen Konzerns (Alcatel-Lucent AG) an-
vertraut werden? (Alcatel-Lucent war zuletzt in
Osterreich Gegenstand von Ermittlungen wegen
fragwiirdiger Geschéftspraktiken)

H) ALLGEMEINE FRAGEN

Die Firmen Rexxon, Ilcom, Kenwood, und Yaesu stellen
unverandert Analogfunkgerate mit TR-BOS Zulassung
flr 2m und 4m her. Somit sind also auch entsprechend
Ersatzteile verfugbar.

1.  Womit begriindet das Innenministerium dann sei-
ne Aussage: ,Der Analogfunk ist technisch veral-
tet, storanfallig und nicht mehr zukunftstauglich“?

Die Bundeswehr, Frankreich, Tschechien, Belgien und
die Schweiz nutzen TETRA-POL, das u.a. wegen unter-
schiedlicher Kanalzugriffsysteme zum Verbindungs-
aufbau nicht mit Tetra kompatibel ist.

2. Warum spricht das Innenministerium dann vom
Vorteil eines ,grenziiberschreitenden Funkver-
kehrs“ durch TETRA und einem ,in Europa Ubli-
chen Standard“?

Stand 25.10.2011
Zusammengestellt ohne Anspruch auf Vollstandigkeit

Weitere Informationen siehe www.tetra-
moratorium.de und www.diagnose-funk.de

www.landesverbaende.diagnose-funk.de/bayern/
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